
自营商品采购询价函

各位合作伙伴： 

厦门万翔网络商务有限公司现对以下项目编号为 XM2026-ZYXJ0131 进行询价采购，现邀请贵单位就以下采购项目内容进行报价。

	序号
	产品名称
	产品描述
	单位限价（元/套）
	数量
	小计限价（元）

	1
	视频安全防护系统三年授权延续
	启明星辰入侵防御特征库升级授权VSG2000-VPS-B2

序列号：113362006029999

1、入侵防御特征库升级授权。适用于VSG2000系列产品型号。

2、要求投标人在本地设有常驻的专业技术支持和安全服务团队，提供7x24小时原厂级400/800电话支持。要求故障响应时间:远程15分钟内响应，4小时内提供应急解决方案。

3、供货时提供原厂售后服务承诺函。
	38926
	1
	38926

	2
	工业防火墙三年授权延续
	天清汉马工业防火墙工控IPS特征库、防病毒特征库升级授权IFW-3000-VMZ-IPSSU

防火墙A序列号：6ec28b14120c1bc5

防火墙B序列号：560a4bd6505847bb

防火墙C序列号：5e408efe3591427a
1、工控IPS特征库、防病毒特征库升级授权。适用于IFW-3000系列产品型号。

2、要求投标人在本地设有常驻的专业技术支持和安全服务团队，提供7x24小时原厂级400/800电话支持。要求故障响应时间:远程15分钟内响应，4小时内提供应急解决方案。

3、供货时提供原厂售后服务承诺函。
	28422
	3
	85266

	3
	工控安全监测与审计系统三年授权延续
	天阗ICS3000-CMA-M特征库升级授权及威胁情报升级授权ICS3000-CMA-M-VPS2BS、ICS3000-CMA-M-VETI

序列号：12862307039999

1、专用规则引擎授权、VenusEye威胁情报升级授权。适用于ICS3000系列产品型号。

2、要求投标人在本地设有常驻的专业技术支持和安全服务团队，提供7x24小时原厂级 400/800电话支持。要求故障响应时间:远程15分钟内响应，4小时内提供应急解决方案。

3、供货时提供原厂售后服务承诺函。
	69711
	1
	69711

	4
	运行策略调整升级工作
	上述五台设备运行策略调整升级工作，必须完全满足附件二技术方案、实施与售后服务要求
	70000
	1
	70000

	合计
	263,903


一、项目内容
（一）项目要求

1、质量要求：卖方保证提供的所有产品（包括所有配件、备件等）均是符合国家及行业相关标准的、全新的、原产制造并经检验合格的、未使用过的、正宗品牌的产品。买方有权对货源渠道、产品品质进行核验，来源不明或厂家不认可的货物买方有权拒收。

2、交付时间：合同签订后25个工作日内。

3、售后服务要求：

1）提供现场安装调试服务，货物交付之日起5个工作日内安装完成。

2）合同未明确的以厂商标准执行。

4、在供货时需要提供针对此项目的原厂售后服务承诺函。

5、价格要求：

1）货物报价不超出单位限价，总报价不超出 263,903 元；否则报价无效。

2）报价包括运费、包装费、现场搬运费、安装调试、售后服务费及其它一切相关费用。 

3）所开具发票必须为一般纳税人增值税专用发票；购货单位名称：厦门万翔网络商务有限公司。

6、付款方式

项目验收合格后，甲方根据乙方开具的合同总价100%的一般纳税人增值税发票（13%）、验收合格报告及原厂售后服务承诺函后的15个工作日内向乙方支付100%货款。

（二）报价文件应至少包括以下部分，否则报价无效：

1、报价单，格式详见附件一。报价单需与附件二《技术方案、实施与售后服务要求》一起加盖单位公章。

2、营业执照副本（三证合一）复印件

3、售后服务承诺书（须加盖单位公章）

二、报价须知

（一）报价方式： 

1、本项目以电子邮件报价形式进行报价,即报价供应商应当在报价截止时间前向指定邮箱wanxiangiport@163.com发送经报价供应商盖章扫描的报价文件。为保证采购质量，正式询价之前，买方有必要就采购项目进行前期市场调研活动（包含但不限于价格征集、方案征集、初步询价等）。被征集供应商可以根据自身情况对市场调研活动进行响应与否，供应商的响应与正式询价无关，买方对供应商的响应也不负任何责任。
2、电子报价邮件主题需体现项目编号，否则作为无效报价处理。
3、报价单必须在2026年06月12日（周五）11：30（报价截止时间）之前发送至我司指定邮箱；报价开启时间为2026年06月12日（周五）11：30。报价供应商无需到场。

4、报价供应商须按询价函要求完整进行报价,不得更改内容,不得缺项、漏项。         

（二）出现以下情况之一的，报价无效：

1、报价文件内容不完整的；

2、超过报价截止时间提交报价的；

3、报价方式不符合本报价须知要求的；
4、报价供应商有弄虚作假或串标、围标等违法行为的；

5、报价文件不能实质性响应本询价函的。

（三）确定成交供应商原则：询价小组将根据实质性响应本询价函要求且报价最低的原则确定成交供应商。

（四）报价供应商一旦递交报价文件，即视为认可本询价方式及报价须知的所有内容。报价供应商承诺报价有效期为壹个月。

（五）若报价供应商在报价后又撤销报价或无法履行的次数超过3次及以上的将被纳入黑名单12个月，纳入黑名单时间起12个月内将不得参与厦门万翔网络商务有限公司自营商品密封询价采购项目的报价。
（六）报价供应商可于项目开标后询问己方是否为中标供应商，但不得要求买方或买方代理机构告知其他供应商的报价信息。
（七）报价供应商参与项目报价的，均视为同意上述所有要求。
厦门万翔网络商务有限公司

2026年06月11日

附件一：

报价单（参考）
报价供应商名称：                                     项目编号∶                                  货币单位：
	合同包
	货物名称规格
	数量
	单价
	总价(现场交货价)
	交货期
	备注

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	总价：大写：                            小写：               


报价供应商提交的报价文件中与本询价函的要求有不同时，应在报价文件中特别说明，否则视为报价供应商接受本询价函的所有要求。报价供应商存在弄虚作假行为的，将依法承担相应的法律责任。

                                                                      报价供应商盖章

附件二：技术方案、实施与售后服务要求
第一章 技术方案设计
1.1 整体架构保持不变，强化能力层
不改变现有网络拓扑及策略配置，仅对五台设备进行授权激活+特征库升级+策略优化。

1.2 各设备续期与升级策略
1.2.1 视频安全防护系统
授权续期内容：入侵防御服务

升级方式：离线升级包 + 策略重校验
预期效果：可识别新型视频漏洞（如CVE-2024-XXXX），防范视频设备被控作为跳板。
1.2.2 工业防火墙A / 工业防火墙B/ 工业防火墙C
授权续期内容：
工业协议深度检测特征库（Modbus/TCP、IEC 60870-5-104、DNP3、S7comm、OPC UA等）
入侵防御特征库（IPS）
差异化配置：
防火墙A：强化入站检测，重点防御场站→生产网的异常指令
防火墙B：强化入站检测，重点防御场站→生产网的异常指令
防火墙C：强化入站检测，重点防御场站→生产网的异常指令
升级方式：高可用主备场景下逐台升级，避免断网。
1.2.3 工控安全监测与审计系统
授权续期内容：
威胁检测引擎规则库（支持MITRE ATT&CK for ICS）
防病毒库
升级方式：离线更新后重新导入授权。

1.3 特征库更新策略要求
	更新方式
	适用场景
	频率

	离线手动更新
	生产网与互联网物理隔离
	每月一次（厂商推送安全通告后）


安全原则：禁止任何设备直接连接互联网更新，所有更新包必须经过介质中转机查杀与完整性校验。
1.4 策略优化要求
在授权续期后，同步执行以下优化：
最小权限策略复审：清理工业防火长期未用的访问规则；
白名单强化：将工控通信从“黑名单模式”逐步转为“白名单模式”；
审计策略调优：关闭无效告警，提升真正工控攻击的信噪比。

1.5 配套安全运营保障服务
1.5.1 服务要求

1.5.1.1供应商需自带专业工具进场实施，并提供统一安全服务管理工具，用于实现安全设备的集中化、规范化管理。该工具应能够对现网安全设备运行情况进行统一管控，支持已接入安全设备的集中接入与状态管理，包括但不限于视频安全设备、入侵检测特征库等相关授权有效期的统一维护与管理。

系统应至少具备以下功能模块：

1）安全设备概览：主要用于对安全设备整体情况进行集中展示与统计分析，帮助运维人员快速掌握设备授权状态及风险情况，提升安全设备管理效率。功能内容主要包括以下方面：数据统计卡片（4个） 提供安全设备授权状态的可视化统计展示，包括：正常授权设备数、即将过期设备数、已过期设备数、需续期的设备，以便快速了解当前设备授权总体情况及潜在风险。 

预警通知列表：支持展示近 7 天内即将到期或已过期设备 的预警信息，并提供事件快速定位能力，每条预警信息均可点击进入详情页面，查看对应设备具体情况及处理信息。 

快捷操作按钮：提供常用操作入口，支持 添加新授权、批量导入授权、下载导出 Excel 台账 等功能，提升授权信息录入、维护及管理效率，实现设备授权台账的便捷化管理。

2）设备授权台账：支持对设备授权信息进行统一管理与查询，具备多维度条件筛选能力，便于用户快速检索和定位目标设备授权记录，提高设备授权管理效率及信息可追溯性。系统支持通过以下条件进行组合筛选查询，包括但不限于：所属组织、设备名称、设备状态、设备类型、授权类型、授权结束时间范围、负责人等，实现设备授权信息的精准查询与分类管理。同时，模块提供授权台账数据管理能力，支持 下载模板、导入设备授权台账、导出设备授权台账 等功能，满足设备授权信息批量维护、归档统计及数据共享需求。列表页面可展示各设备最新授权记录的详细信息，包括但不限于：设备名称、类型、授权类型、设备状态、开始时间、截止时间、提前预警天数、剩余授权天数、负责人、所属组织 等关键字段，帮助用户全面掌握设备授权状态、有效期情况及责任归属，为设备续期与安全运维提供支撑。

3）预警中心：主要用于对即将过期及已过期的设备授权记录进行统一展示与管理，帮助用户及时识别授权风险，提升安全设备授权生命周期管理能力，降低因授权失效导致的运行风险。模块支持多维度条件筛选查询，可根据实际管理需求快速检索目标设备授权预警信息，筛选条件包括但不限于：设备名称、所属组织、最新设备状态、预警时设备状态、设备类型、授权类型、授权结束时间范围、负责人等，实现预警信息的精准定位与分类管理。系统支持 一键发送提醒 与 批量导出 功能，可对即将到期或已过期设备进行统一通知与信息归档，提升设备授权续期工作的协同效率和管理规范性。列表页面可展示每条设备预警记录的详细信息，包括但不限于：设备名称、类型、最新设备状态、预警时设备状态、开始时间、截止时间、授权类型、提前预警天数、剩余授权天数、预警人次、负责人、所属组织 等关键内容，便于用户全面掌握设备授权预警状态、风险情况及责任归属，为设备授权续期和安全运维管理提供有效支撑.
1.5.1.2供应商应自带专业工具进场实施，所提供的统一安全服务管理工具需具备事件管理模块，能够实现各类安全事件的统一接收、集中管理与协同处置。系统应支持对事件全过程进行闭环管理，结合 AI 辅助决策能力，为事件分析、研判及处置提供支撑，同时具备应急处置及报告自动生成能力，提升安全事件响应效率和运维管理水平。

系统功能应至少包含以下模块：

1）事件日志：事件日志模块主要用于记录系统、应用及设备运行过程中产生的各类事件信息，实现事件全过程留痕与统一管理，是开展系统监控、异常分析、问题定位及安全运维的重要支撑工具。模块支持对事件信息进行统一展示与管理，记录内容涵盖 最后修改时间、事件名称、事件分类、严重性、级别、发生对象、来源、负责人 等关键字段，帮助用户全面掌握事件发生情况及处理状态，提高事件管理的规范性与可追溯性。系统支持基于多维度条件进行灵活筛选查询，用户可通过 事件名称、事件分类、发生对象、级别、严重性、来源、最后修改时间、负责人 等条件快速定位目标事件，实现事件信息的精准检索与分类分析。模块支持 加入报告、排序、编辑、查看相关事件 等功能，便于事件信息的归档管理、关联分析及后续跟踪处理，满足事件全生命周期管理需求。界面左侧支持对筛选结果按 严重性 进行统计分析，并可按照不同 事件分类 对严重性情况进行分类统计，帮助用户快速识别高风险事件及重点问题，提高事件研判与处置效率。此外，模块深度集成 DeepSeek 人工智能辅助决策能力，可结合事件内容、风险等级及历史数据进行智能分析与辅助研判，为事件定位、风险识别及应急处置提供决策支持，进一步提升安全运维管理的智能化水平。 

2）告警管理：告警管理模块主要用于对系统、应用及设备运行过程中产生的各类告警信息进行统一记录、集中管理与跟踪处置，是开展系统监测、风险识别、故障分析及安全运维的重要支撑工具。模块支持对告警信息进行统一展示与全过程管理，记录内容涵盖 最后修改时间、事件名称、事件分类、严重性、级别、发生对象、来源、负责人 等关键字段，帮助用户及时掌握告警发生情况、风险等级及处置状态，提高告警管理的规范化与可追溯能力。系统支持基于多维度条件进行灵活筛选查询，用户可通过 事件名称、事件分类、发生对象、级别、严重性、来源、最后修改时间、负责人 等条件快速检索目标告警，实现告警信息的精准查询与分类分析。模块支持 加入报告、批量取消确认、批量确认、排序、编辑、删除、导出、查看相关告警 等功能，满足告警信息的批量管理、状态维护及结果归档需求，提升安全运维管理效率。界面左侧支持对筛选结果按 严重性 进行统计分析，并支持按照不同 事件分类 对严重性进行分类统计，同时可对 已确认告警、未确认告警 数量进行分类统计，帮助用户快速识别重点风险及待处理事项，提高告警研判与响应效率。此外，模块深度集成 DeepSeek 人工智能辅助决策能力，可结合告警内容、风险等级、历史事件及关联数据进行智能分析与辅助研判，提供精准的告警处置建议与风险识别能力，进一步提升告警管理的智能化水平与处置效率。

3）运维报告：运维报告模块主要用于对运维过程中产生的事件与告警信息进行统一归集、整理与分析，通过自动化或人工方式形成标准化运维报告，帮助用户全面掌握系统运行情况、事件处置过程及风险变化趋势，为运维管理优化与决策提供支撑。模块支持将事件/告警纳入运维报告管理，可根据实际需求进行自动归集或手动添加，并按照时间、类型等维度 对相关内容进行分类整理，形成包含 事件详情、处理流程、影响分析 等内容的运维报告，便于总结运维情况、发现潜在风险及持续优化运维策略。列表页面可展示运维报告相关信息，包括但不限于：运维报告名称、报告用途、关联事件/告警数量 等关键内容，帮助用户快速掌握报告内容及覆盖范围。系统支持 新增、修改、删除、添加事件 等功能，同时支持 运维报告下载，满足运维成果归档、审计留存及共享分析需求，提高运维工作的规范化水平。此外，模块深度集成 DeepSeek 人工智能辅助决策能力，可结合事件与告警内容进行智能分析、风险研判及处置建议输出，并支持自动生成运维报告，提高报告生成效率与运维分析能力，进一步提升安全运维工作的智能化水平。

4）事件等级配置：事件级别配置模块主要用于对事件的级别划分及严重性标准进行统一配置与管理，为事件分类、风险识别、告警处置及应急响应提供规范化依据，提升事件管理的标准化水平与处置效率。模块支持对事件级别信息进行统一维护，用户可根据 级别 条件对事件配置内容进行灵活筛选与查询，便于快速定位对应级别配置规则，提高事件管理的便捷性与准确性。列表页面可展示事件级别相关的详细信息，包括但不限于：中文级别、对应英文级别、严重性、定义、场景示例、适用环境、响应措施、存储建议 等关键内容，帮助用户全面掌握不同级别事件的分类标准、风险影响及对应处理要求。系统支持对事件级别进行 修改、删除 等操作，以满足事件等级标准动态调整及持续优化需求，确保事件分级规则与实际业务场景保持一致。

5）应急响应：具备安全事件应急响应支撑能力，支持处置流程管理、响应机制执行及应急事件协同处理。 
第二章 实施与售后服务要求
2.1 实施前提条件
已获得五台设备原厂或授权代理商的授权码；准备一台安全加固的更新运维终端（不接入互联网）；所有设备配置备份完成。

2.2 回滚预案
任何设备升级后出现业务中断，立即导入上一版本配置+旧特征库；单台设备回滚时间 ≤ 30分钟。

2.3 维保与服务承诺
授权有效期内，厂商提供规则库更新下载服务；

发生高危工控漏洞时，紧急更新包交付时间 ≤ 7天。

2.4、策略升级工具要求

供应商自带工具入场,提供的统一安全服务管理工具应具备对安全设备情况进行有效的统一管理、接入已知安全设备包括不限于视频安全设备、入侵检测特征库等授权有效期的统一管理，服务管理工具需具：安全设备概览、设备授权台账、预警中心页3个功能模块，要求以上功能具有 CMA 及 CNAS 标识的第三方检测报告。
    供应商自带软件工具入场,提供的统安全服务管理软件应具备系统及资产模块，可实现对系统资产的统一监控和管理，现有视频安全设备、服务器、电脑、机房、整体运行情况以及生产系统运行负载监测，功能应包含：业务识别、系统清单、系统组件及单元资产、监控预设指标、网络拓扑图5 个功能模块。要求以上功能具有 CMA 及 CNAS 标识的第三方检测。
1

